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PROTOCOLLO QUADRO
VIDEO-ALLARME ANTIRAPINA

[ Ministero dell’Interno, con sede a Roma, piazza del Viminale n.l, rappresentato dal
Sottosegretario di Stato Dott. Achille Variati:

Confcommercio Imprese per I'ltalia, con sede in Roma, piazza G.G. Belli n.2, rappresentata
dalla Dott.ssa Anna Maria Nocentini Lapini;

Confesercenti con sede in Roma, Via Nazionale n.60, rappresentata dal Presidente Dott.ssa
Patrizia De Luise;

VISTO il Protocollo d’Intesa stipulato il 30 giugno 2003 wra il Ministero
dell’Interno ¢ Confcommercio, Confesercenti ¢ Comufficio. che
prevedeva “un sistema di allarme controllato - con telecamere - dei
locali commerciali, attivabile con semplice pressione sul pulsante di
comando ed in grado di collegarsi con le sale e centrali operative delle
Forze di polizia e di trasmettere, in caso di rapina all'interno dei
locali, le immagini in tempo reale ™

VISTO il Protocollo d'intesa stipulato il 14 luglio 2009, in tema di video-
allarme antirapina tra il Ministero dell’Interno ¢ Conlcommercio
Imprese per I'ltalia ¢ Conlesercenti, rinnovato il 12 novembre 2013 per
la durata di tre anni;

RAVVISATA la necessita di assicurare clevati livelli di protezione delle imprese ¢
degli operatori del commercio, secondo linee di indirizzo basate - anche
alla luce dell’evoluzione normativa ¢ delle nuove teenologic - su una
sempre pit efficace sinergia tra Istituzioni pubbliche, FForze di polizia ¢
Associazioni di categoria, atlesa la crescente domanda di sicurezza nel
scttore delle imprese ¢ degli esercizi commerciali:

CONSIDERATI:  le specilicita territoriali ¢ settoriali che caratterizzano I'imprenditoria
italiana ¢ il terziario di mercato in particolare:
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CONVENGONO QUANTO SEGUE
Art. |
Premesse

Le premesse fanno parte integrante del presente Protocollo Quadro.

Art.2
(Finalita)

[ presente Protocollo Quadro stabilisce i criteri generali della collaborazione in tema di
video-allarme antirapina tra il Ministero dell’Interno, Confcommercio Imprese per I'ltalia ¢
Conlesercenti.
Art. 3
(Architettura del sistema video - allarme antirapina)

[l sistema di video-allarme antirapina ¢ conligurato secondo i parametri indicati nel
disciplinare tecnico allegato, che costituisce parte integrante del presente Protocollo Quadro
¢ sostituisce i precedenti documenti teenici.

Il predetto sistema interagisce con le sale/centrali operative della Polizia di Stato ¢
dell’Arma dei Carabinieri, anche nel rispetto della normativa in materia di trattamento dei
dati personali.

[l disciplinare teenico definisce cd aggiorna le funzionalita del sistema video-allarme
antirapina, le procedure di fornitura del servizio nonché I'adeguamento degli impianti ¢ gli
adempimenti.

Arl. 4
(Diffusione del Protocollo)

Il Ministero dell’Interno ¢ le Confederazioni si impegnano a diffondere e rendere efficace il
presente Protocollo.

[I Ministero dell’Interno ¢ le Prefetture - Uffici territoriali del Governo favoriranno la
massima dilTusione ¢ lo sviluppo operativo del sistema, sottoscrivendo con le articolazioni
territoriali o di categoria delle Confederazioni specifici Protocolli d'intesa nel solco del
presente Protocollo Quadro.

Le Confederazioni informano le rispettive articolazioni territoriali ¢ di categoria sulla
possibilita di stipulare analoghi accordi - rispondenti anche a specifiche esigenze - con il
Ministero ¢ le sue articolazioni territoriali.
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Arl. 5
(Monitoraggio)

[l Ministero dell’Interno e le Prefetture - Uffici territoriali del Governo, sentite le
rappresentanze locali ¢ di categoria delle Confederazioni interessate, assicurcranno il
monitoraggio sullo stato di attuazione del presente Protocollo Quadro ¢ sui risultati
raggiunti.
Art. 6
(Clausola finale)

Il presente Protocollo Quadro ¢ oggetto di aggiornamento in relazione ai sopravvenuti

interventi normativi in materia ed agli eventuali atti di indirizzo emanati dal Ministero
dell’Interno.

Le Confederazioni potranno richiedere I'esame congiunto di aspetti di interesse comune o
di nuove esigenze.

Per quanto non espressamente previsto dal presente Protocollo Quadro si fa riferimento alla
normativa vigente.

Art, 7
(Entrata in vigore ¢ durata)

[l presente Protocollo Quadro entra in vigore dopo sessanta giorni dalla data di
sottoscrizione, allo scopo di consentire ['aggiornamento dei sistemi esistenti sulla base delle
disposizioni contenute nel disciplinare tecnico ed ha la durata di tre anni.

Roma, 17 DI, 2019

Sottosegretario di Stato all’ ]nlwlm
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REQUISITI TECNICI

Il presente documento ha per oggetto la definizione e la descrizione dei requisiti tecnici del sistema
di allarme antirapina, di seguito denominato “Videoallarme”, escludendo qualsiasi altra tipologia di
allarmi (quali ad es. antintrusione, tamper, mancanza di rete, etc.), ¢ costituisce parte integrante del

Protocollo Quadro.

Attraverso il Videoallarme si ottengono segnalazioni di allarme nonché la visione e I’eventuale
controllo delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli esercizi

commerciali/imprese, associati con le Confederazioni firmatarie, o presso gli esercizi

commerciali/imprese non associati.

11 Videoallarme, attivabile esclusivamente tramite la volontd diretta del soggetto sottoposto ad
azione criminale (attraverso la semplice pressione sul pulsante di comando), deve essere in grado di
collegarsi con la Piattaforma installata presso le Sale/Centrali operative delle Forze di polizia e di

trasmettere le immagini in tempo reale.

Il Videoallarme prevede il collegamento dei sistemi installati presso gli esercizi
commerciali/imprese il cui flusso telematico, in caso di allarme, viene inviato direttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilita di inoltrare I’allarme alle Sale/Centrali operative delle Forze di polizia attraverso la sala
controllo dell’istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps.

11 Sistema di Videoallarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
la refurtiva, attivate dall'utente/fruitore sottoposto ad azione criminale, con allarme filtrato e inoltra-
to dall’istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps, all'atto della conclamazione

del reato.

In caso di Videollarme antirapina & fatto divieto di veicolare il flusso degli stessi a postazioni
diverse da quelle previste dal presente disciplinare tecnico.

Restano salve le disposizioni riguardanti la normativa sul procurato allarme.

In caso di comprovata violazione delle disposizioni del presente disciplinare, il Comitato
provinciale per 1’ordine e la sicurezza pubblica potrd valutare la sospensione dell’autorizzazione
all’utilizzo del sistema di Videoallarme antirapina con conseguente disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell’esercizio commerciale interessato.

Le specifiche tecniche proposte nel presente documento sono da intendersi vincolanti.

Le variazioni degli indicati requisiti tecnologici devono essere concordate tra le Parti ed a tal fine
viene istituito un apposito Tavolo tecnico permanente, che si riunisce con cadenza almeno
semestrale, presieduto dall’Ufficio di Coordinamento e Pianificazione delle Forze di Polizia € con la
partecipazione dell’Ufficio per 1’Amministrazione Generale, della Direzione Centrale Servizi
Tecnico Logistici e della Gestione Patrimoniale, della Direzione Centrale Anticrimine, nonché degli
Uffici Operazioni e Sistemi Informativi del Comando Generale dell’Arma dei Carabinieri.
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Analogamente, in relazione al progressivo evolversi delle tecnologie di trasmissione delle segnala-
zioni di allarme in forma multimediale, potra essere attivato un tavolo tecnico dedicato, per lo stu-
dio e I’approfondimento delle modalita di implementazione del sistema.

INTEGRAZIONE CON I SISTEMI ESISTENTI PRESSO LE SALE/CENTRALI OPERATIVE

Il presente protocollo prevede [’integrazione con i sistemi informatici esistenti presso le
Sale/Centrali operative delle Forze di polizia, presso le quali dovranno essere resi disponibili i flussi
video in tempo reale provenienti dalle telecamere installate presso gli esercenti, per il tramite delle
Sale controllo degli istituti di vigilanza, ovvero direttamente dagli esercizi commerciali/imprese, per
la visualizzazione ed eventuale presa in carico degli stessi all’interno dei rispettivi applicativi.

ARCHITETTURA
L’architettura di sistema ¢ descritta nel documento allegato (all.I - schema esplicativo

collegamenti).
" “Si riportano di seguito i vari aspetti caratterizzanti il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA REGISTRAZIONE PRES-
SO GLI ESERCENTI

Le caratteristiche del sistema Audio/Video e della registrazione delle immagini dei sistemi

installati presso gli esercizi commerciali/imprese devono essere le seguenti:

a. risoluzione di:ciascun video registrato non inferiore a 1280x720 pixel;

'b." supporto della registrazione audio, non inferiore a 16 bit;

¢. rappresentazione delle immagini a colori e in modalita day&night;

d. visualizzazione di una rappresentazione di tipo “full-motion” e la visione direfta di ogni

particolare che prende parte all’evento criminoso in tempo reale non meno di 15 fps;

conservazione, presso 1’esercente, ‘det filmati (audio + video) conformemente alla normativa

vigente in materia di protezione dei dati personali;

f. informazioni di data/ora relativi al filmato ripreso. L’informazione su data/ora deve avere
precisione minima al secondo € deve prevedersi un meccanismo di controllo /o gestione a

garanzia della precisione richiesta.

2. SICUREZZA DELLE REGISTRAZIONI

Il sistema Audio/Video, installato presso |’esercizio commerciale/impresa e utilizzato per la
registrazione e la conservazione dei filmati, nel rispetto delle disposizioni in tema di tutela dei
dati personali e in particolare del provvedimento in materia di videosorveglianza dell’8 aprile
2010, dovra obbligatoriamente;

consentire I’estrazione delle informazioni registrate (audio e video) da parte degli Organi di

a.
Polizia Giudiziaria, garantendo la non ripudiabilita, la completezza e 'inalterabilita dei dati

raccolti;
b. consentire 1’accesso, presso I’esercente, ai dati attraverso un collegamento rapido con un

generico personal computer, dotato del necessario software di lettura e assolutamente

immodificabile nei contenuti;
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c. includere un file di log, costantemente aggiornato e non modificabile da terzi, contenente la
registrazione degli accessi e delle operazioni effettuate; tale file di log dovra essere reso
disponibile agli Organi di Polizia Giudiziaria;

d. essere protetto con efficaci misure (es. dispositivi con doppia chiave o con apertura ritardata
del vano di alloggiamento del videoregistratore).

3. CARATTERISTICHE DELLE MODALITA DI INTERCONNESSIONE / INTERFACCIA-
MENTO CON LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZIA

a. Il flusso video deve essere inviato mediante sistemi e protocolli per la comunicazione sicura
su Internet che proteggano 'integrita, la riservatezza dei dati scambiati e ne garantiscano
I’autenticazione (almeno con utilizzo del protocollo HTTPS).

b. I segnali videoallarmati verso le Sale/Centrali operative delle Forze di polizia devono essere
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controllo di un
Istituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operativa delle Forze
di polizia, quindi, rispettivamente:

- uno per la Sala operativa della Questura;
- uno per la Centrale operativa del Comando Provinciale/Gruppo dell’ Arma dei Carabinieri,

che gestiranno I’intervento secondo le ordinarie procedure operative e le competenze ripartite
sulla base del Piano coordinato di controllo del territorio previsto a livello provinciale.

c. Il punto di accesso delle Sale/Centrali operative delle Forze di polizia deve avviare la
registrazione del video in ingresso immediatamente, in caso di allarme, indipendentemente
dalla successiva presa in carico da parte dell’operatore di Sala/Centrale operativa.

Il sistema tecnologico di acquisizione ¢ gestione dei flussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute e consentire il trattamento dei dati
personali, in linea con le disposizioni del decreto legislativo del 18 maggio 2018, n.51.

Per la Polizia di Stato, il Media Server di ogni Questura espone su Internet web services
adeguatamente protetti.

Per I’Arma dei Carabinieri, il Media Server “interno” di ogni Comando Provinciale/Gruppo si
interfaccia in locale, presso la DMZ della Centrale operativa, con il Media Server “esterno”,
messo a disposizione dal soggetto privato fornitore del servizio (singolo esercente o istituto di
vigilanza ex art. 134 TULPS).

Il Media Server “esterno” dovra esporre web services, adeguatamente protetti, analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video; sullo stesso dovranno pervenire esclusivamente gli “streaming” allarmati (&
fatto divieto di veicolare su tali server i video “non allarmati”).

Gli oneri di approvvigionamento e manutenzione degli apparati allocati presso ogni Comando
Provinciale/Gruppo sono a carico del soggetto privato fornitore del servizio.

d. Le immagini trasmesse alla postazione di Sala/Centrale operativa delle Forze di Polizia

dovranno avere le seguenti caratteristiche minime:
- risoluzione con un formato DCIF (528x384 pixel);
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- formato delle immagini in modalita colore 24 bit/pixel, pari a 32 ML di colori € in B&W
notturna (8bit/pixel, 512 livelli di grigio), con algoritmo standard di compressione;

- frame rate non inferiore a 15 fps;

- standard Codifica Audio G.711.

Per le finalita del videoallarme antirapina, la connettivita Internet delle Sale/Centrali operative

delle Forze di polizia & predisposta senza oneri per le stesse. Il collegamento sara di tipo a

banda larga, riservato e protetto con sistemi di protezione predisposti dalle Forze di polizia.

f. 1l sistema dovra rendere disponibili le seguenti funzionalita:
- allarme completo dell’identificativo dell’esercizio commerciale/impresa e dell’identificativo

della sorgente del flusso video;

- informazioni dell’esercente commerciale, corredato di campo note e di fotografie
dell’esercente, ed eventualmente di collaboratori, nonché della planimetria dell’esercizio
commerciale;

- videoallarme completo di audio, ove presente, attivato esclusivamente in caso di allarme,
proveniente dalle telecamere installate dall’esercizio commerciale/impresa;

- in assenza di attivazione del videoallarme antirapina, presso le Sale/Centrali operative delle

Forze di polizia NON devono giungere le immagini delle telecamere.

4. PROCEDURE DI ACCREDITAMENTO

4.1 NULLA OSTA TECNICO

Nelle more della realizzazione della nuova architettura di collegamento, per poter procedere
all’installazione del sistema, ciascuna ditta deve ottenere un Nulla Osta Tecnico di
conformita al Protocollo d’Intesa 2019 (nel seguito: N.O.T. 2019) attraverso due fasi distinte

e consequenziali:

1. Verifiche amministrative.
a) in caso di istituto di vigilanza: la Questura verifica il possesso della prevista

autorizzazione rilasciata ai sensi dell’art.134 TULPS;
b) in assenza di autorizzazione ai sensi dell’art.134 del TULPS, la Forza di polizia che
_riceve la richiesta di attivazione, secondo le ordinarie procedure:
- verifica ’iscrizione nell’apposito albo degli installatori della camera di commercio;
- raccoglie la dichiarazione di installazione a regola d’arte presentata dall’installatore.

2. Verifiche tecniche.
A livello territoriale, 1’Arma dei Carabinieri provvede al rilascio del Nulla Osta Tecnico

attraverso 1'Ufficio TAES Legionale.
Le novita introdotte dal Protocollo d’Intesa del 2019 impongono, per i soggetti privati
fornitori del servizio gia in possesso di un Nulla Osta Tecnico di conformita al Protocollo
d’Intesa 2009/2013 (nel seguito: N.O.T. 2009 e N.O.T. 2013 ove applicabile), I’ottenimento
di un N.O.T. 2019 che certifichi I’avvenuto adeguamento dei sistemi al presente disciplinare.

I soggetti privati fornitori del servizio non in possesso del “vecchio N.O.T.” devono invece
avviare le procedure per 1'acquisizione del N.O.T. 2019.
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Si riporta, di seguito, I’iter da seguire per ’ottenimento di un N.O.T., distinto per Polizia di

Stato e Arma dei Carabinieri, nei seguenti tre casi:

A. 11 soggetto privato fornitore del servizio & in possesso del N.O.T. 2009/2013 ed ha
apparati installati nella DMZ della Questura o del Comando Provinciale;

B. Il soggetto privato fornitore del servizio & in possesso del N.O.T. 2009/2013 ma non ha
apparati installati in Questura o in DMZ della Questura o del Comando Provinciale;

C. Il soggetto privato fornitore del servizio non & in possesso del N.O.T. 2009/2013.

Polizia di Stato

Nel caso A:
l'installatore, entro un anno dalla sottoscrizione del presente accordo, deve ritirare il

materiale presente nelle Sale operative (postazione videoallarme) e predisporre I’apposito
interfacciamento verso il MediaServer installato nella Questura competente territorialmente.

Nel caso B e C:
I'installatore provvede a predisporre 1’apposito interfacciamento verso il MediaServer della

Questura competente territorialmente.

Arma dei Carabinieri

Il soggetto privato fornitore del servizio deve avanzare al Comando Generale dell’ Arma dei

Carabinieri, Ufficio Sistemi Informativi, richiesta di ottenimento del N.O.T. 2019:

- nei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) I’esito positivo dei test di
integrazione con il nuovo software CC112-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi Informativi). Il soggetto privato
fornitore del servizio, nel caso abbia gia degli apparati installati nelle DMZ delle Centrali
Operative periferiche, dovrd provvedere all’adeguamento di tali impianti secondo le
caratteristiche tecniche previste dal presente disciplinare entro 180 gg dall’ottenimento
del N.O.T. 2019;

- nel caso C (la ditta non ha un N.O.T. 2009/2013), successivamente all’esito positivo del
test di integrazione con il software CC112-NUE effettuato presso il Comando Generale
dell’Arma, la ditta dovra presentare alle articolazioni tecniche Legionali dell’Arma dei
Carabinieri gli apparati che intende installare localmente, al fine di ottenere il N.O.T

2019.

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFE-
RICHE DELL’ARMA DEI CARABINIERI

Le articolazioni tecniche periferiche dell’ Arma dei Carabinieri:

- ricevono, con lettera formale, da parte del soggetto privato fornitore del servizio il

progetto di video-allarme;
esaminano il progetto presentato, al fine di verificarne la coerenza con i dettarni del

disciplinare tecnico;
- rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico (N.O.T.) al progetto,

ovvero rigettando lo stesso per non conformitd (modello di risposta in all.2-modello di
concessione-rifiuto di N.O.T.).



Videoallarme antirapina
Disciplinare tecnico 30.10.2019

4.3 MANDATO (solo per I’Arma dei Carabinieri)

Una volta in possesso del N.O.T.:

- le “associazioni di categoria/singoli esercenti non associati” attivano le loro procedure
interne per conferire al soggetto privato/soggetti privati fornitore del servizio I’incarico
ad operare anche sulla base di eventuali protocolli/accordi territoriali ;

il soggetto privato fornitore del servizio che abbia ricevuto il N.O.T. da parte delle
articolazioni periferiche dell’Arma dei Carabinieri ed il mandato da parte di
un’associazione di categoria/esercente non associato ¢ autorizzato ad interfacciarsi con le

Centrali operative dell’Arma dei Carabinieri.

5. INSTALLAZIONE DEGLI APPARATI IN SALA/CENTRALE OPERATIVA

I1 soggetto privato fornitore del servizio provvedera ad interfacciarsi con i rispettivi software in
dotazione alle Forze di polizia (ICT per.la P.d.S. e “CC112-NUE” per I’Arma dei Carabinieri).
Eventuali casistiche particolari (da specificare) dovranno essere rimesse alle valutazioni delle

singole Amministrazioni Centrali.

5.1 ATTIVITA (sole per I’Arma dei Carabinieri)
11 soggetto privato fornitorg, del sérvizio, in accordo a quanto riportato nell’allegato all.l. —
schema esplicativo collegamenti:
consegna ed installa in Sala/Centrale)Operativa un router con connettivitd ad internet flusso
ADSIL/HDSL (nello schema riportati come “routers XDSL verso le aziende convenzionate”);
consegna ed installa, in ciascuna Cormando Provinciale/Gruppo interessato, un “Media Server
video allarme anti rapina” dotatg di due interfacce di rete. La prima di queste sara collegata al
predetto router secondo un indirizzantento privato, mentre la seconda interfaccia - cablaggio a
cura della ditta - sdrd collegata all’Hub/switch gid disponibile in Sala/Centrale operativa
(indicato nello schema come “DMZ Switch”), utilizzando un IP appartenente al range
assegnato ad ogni Comando Proyinciale/Gruppo (‘all.3 — indirizzamenti Arma CC’ per
I’ Arma dei Carabinieri).
Se il numero di porte dell’hub/switch non fosse sufficiente o il suddetto hub/switch non fosse
presente, la ditta dovra consegnare un nuovo switch che sostituisce/integra il precedente.

NOTA: “il Video Server interno alla rete delle Forze di polizia (su cui viene installato il WS
“alerter” al quale sara notificato I’invio-del flusso allarmato, vedasi paragrafo successivo) non

deve essere fornito, perché gia nella disponibilita delle Forze di polizia”.

Gli oneri di installazione e manutenzione degli apparati ricadono sul soggetto privato fornitore
del servizio accreditato per I’installazione del proprio sistema di video allarme.

5.2 INTEGRAZIONE CON IL SOFTWARE “CC112-NUE”
I “Media Server - video allarme anti rapina” per I’Arma dei Carabinieri riceveranno dai singoli
sistemi di video allarme tutte le informazioni di cui necessitano ed inoltreranno al “Video Server
interno” (indirizzi IP in cit. all.3) esclusivamente una notifica (attestante I’arrivo di un flusso
video allarmato), mediante invocazione del Web Service c.d. “alerter” (all.4 Specifiche Tecniche
WS Alerter), il quale attivera un meccanismo che permettera ai server dell’ Arma di prelevare in
tempo reale il flusso video e riversarlo all’interno della rete Intranet. Se si rendesse necessaria la
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configurazione dei firewall posti a valle dell’Hub/switch, le articolazioni periferiche dell’ Arma
dei Carabinieri contatteranno i rispettivi organi tecnici per I’ausilio del caso.

6. ATTIVAZIONE DEI SINGOLI SISTEMI DI VIDEO-ALLARME NEI SOFTWARE “LC.T.”
E“CC1i2-NUE”
L’esercente chiede I’attivazione del servizio alla Questura e al Comando dei Carabinieri
territorialmente competente, mediante la compilazione del modulo di attivazione (all.5 - modulo
di attivazione) che dovra indicare:

“idati identificativi dell’esercizio commerciale/impresa;
i dati identificativi degli addetti alla vendita (potenzialmente chiamati ad attivare il pulsante

del videoallarme);
dichiarazione di installazione effettuata a regola d’arte da parte dell’installatore;
dichiarazione di iscrizione all’apposito albo della Camera di Commercio;

. I’eventuale istituto di vigilanza incaricato del servizio.

Nella fase transitoria (1 anno) ¢ ammessa la presentazione della domanda di attivazione da parte
del soggetto privato fornitore del servizio accreditato secondo le modalita di cui al N.O.T. 2009 e
N.O.T. 2013 ove applicabile; nelle more restano operative le precedenti modalita.
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fodello concessione/rifiuto N,0.T.

INTESTAZIONE REPARTO

versione del 30 giugno 2019
OGGETTO: Sistema di video-allarme antirapina

Rif. : richiesta di accreditamento prot. n. del

ALLA SPETT.Le ditta

NON si concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-
rapina di cui al progetto trasmesso con la richiesta in riferimento per il seguente motivo:

SI concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-rapina di

cui al progetto trasmesso con la richiesta in riferimento. In proposito si evidenzia che:

a. codesta ditta & autorizzata ad effettuare |’installazione del sistema presso le C.0. di questo
Comando Legione dal momento in cui avra ricevuto, da parte di un’associazione di
categoria/ esercente non associato, il mandato ad attivare un sistema di video allarme,
(purché in regola con le disposizioni per lo svolgimento di lavori non classificati in aree

. riservate);

b. codesta Ditta si impegna sin d’ora, pena revoca dell’autorizzazione test¢ concessa, a

consentire, in caso. di richiesta dell’Amministrazione, l’accesso al proprio sisttma per

’eventuale attestazione di ulteriori flussi video provenienti da fonti video diverse (es: altri

sistemi di video allarme antirapina, telecamere urbane etc...);

il sistema di video-allarme dovra essere interfacciato con il software “CCI112” inoltrando al

“Media Server CC112” esclusivamente i flussi di videostreaming allarmati in formato

compatibile con “Microsoft Media services” — protocollo RTSP (come previsto da capitolato

tecnico). Il flusso video dovra essere corredato da un “Codice Unico Apparato” che, per

ogni esercizio commerciale che aderira al progetto, sara definito dal responsabile della C.O.

al quale dovra essere consegnato il modulo di aitivazione allegato.
Nota: la ditta si impegna sin d'ora, pena revoca dell'autorizzazione testé concessa, ad

attuare tutte le necessarie predisposizioni tecniche per continuare a garantire l'operativita

del sistema.

GRUPPO FIRMA
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Indivizzamanti Arma dei Carabinieri

1§2.168.1,129

192.168.1.13

4. [|Agrigento L Pz ddsie? 192.166,1.126 /25 7
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3. |Anccea Via Osta Mantageata 8112 “|192.168.3.128 125 192.168.3.123 192168313
4 __..jAcsta R Pzca Reacas 1 1921694128 125 192.168.4.125 192.1634.13
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s Calanzaro Plazzale Tiasta 1 192.160.24.120025 192.168,24,129 1921832413
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66 |Palermo Via Viuio @ 630 Vilo 192,168.66.128 /25 19216866129 . 192.168.66.13
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84 Roma Flazza 8. Lorento In Lucina 192.166.84.120 f25 192,168.84.129 192,168.84.13
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106 |Vibo Valentia """ Via Gen. Poiicand 10 192.168.106.128 /25 192,168.106.129 _ _192.168.108.13 _
T Vicenza Via Muggla 2 192, 168,107,128 /25 192,168,107.129  192.168.107.13 _
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Spacifiche tecnlcha WS Aleriar

o |

Lo scopo del servizio “alerier” descritio in questo documento & quello di consentire al sistema i “Video
Allarme Anti Rapina” di notificare ai sistemi in dotazione alle Centrali Operative dei Carabinieril'arrivo di un
flusso video allarmato.

In seguito a tale notifica, i sistemi delle Forze di Polizia effettueranno una chiamata al video server esterno
(posizionato in DMZ) fornito dalle societa civili (nel seguito denominato “Media Server video dllarme anti

rapina”) per acquisire I'allarme stesso.

- ]

R et gy

Attraverso questo servizio, il “Media Server video allarme anti rapina” potra inviare ai server locali
installati nella rete Intranet delle Forze di Polizia un comando di “attivazione della regisirazione”
notificando, contestualmente, I'arrivo di una segnalazione di allarme alle Sale/Centrali Operative.

Grazie a questa nuova modalita non si dovra effettuare un “pus

n" verso i server delle Sale/Centrali

Operative delle FF.PP., ma si attiverd un meccanismo per il quale saranno i server delle FF.PP. a
prelevare in tempo reale il flusso video e riversarlo all'interno della rete Intranet.

Mediante questa nuova modalita, sara possibile gestire i flussi audio/video di seguito descritti:

o MMS/HTTP
o RTSP
o RTMP

Le tipologie di Codec utilizzabili, quindi, potranno essere quelli di seguito descritti:

o Windows Media Video;

o MPEG2;
o H264.

La tecnologia di realizzazione del Web Services descritto nel presente documento & “Web Service 1.2”,
al fine di rendere compatibili la maggior parte dei linguaggi di sviluppo attualmente in uso.

I WS & strutturato come di seguito descritto:

t
|I DESCRIZIONE Mote
H
fd Cedice Univoco ldentificativo del sistemna di video allarme :
Parametrisempre
o e e T : : 5 obbligatori. Mel caso
: Timesiamp Data Ora di attivazione dell’allarme (timestamp dal 1 ; il :
; gennaio 1970) in cuiiparametri
_. & restanti fossero non
% : Jpolat, siintend
(pAderess Indirizzo Ip Sorgente del Server da cui si preleva il flusso p:.p . t 5
Video che si sta inviando
solo un allarme e |2
" : ; : ; lati izione
;| NPMEA Coordinate Geografiche del punto da cui proviene I'allarme (v;?iztbzz ﬁgfi":{? 5
| (standard GPRMC). Coincide con il luogo dell’obiettivo, e COF‘I‘;|E‘:Wi§
tranne nel caso in cui provenga da un oggetioc mobile ? 3 3
i N . . flusso video.
[ callegaio al medesimo “cadice univoco”.
Pratocal Protocollo utilizzato per if flusso video (MMS5, RTSP, RTMP)
i Parametri d:
! Port Porta del sorgente 3 s
| papolare
Ui Indirizze per esteso dove andare a grelevare la fonte video otlit?ilgalor:amentra: i
siintende (rasferire

Parameiers

Calibaclativi

live {ad es. mms://172.16.100.10/videcAlect)

Eventuali parametri che devono essere lanciati per prelevare
il flusso Video

Eventuale Url del sisterna mittente da lanciare una volia
terminato il flusso Video per notificare, ad es., l'esito

fmmriticim A dmandhisml Adalllammiiinisimen Adal Slenate

anche un flusso di

video strearaing,

altrimenti restano
vuati.



Di seguito viene descritto il WSDL per interfacciarsi con il sistema “Alerter”:

clxal versioas"1,0° encodinge utf.8*?»
ucsdl:definitions xalns :tes"http://aicrosoft.coa/msdl/nice/textHatching/” xalas isodpenca*http://schezas .xalsoap.org/soap/enceding/”
mlns:nine-'http:ﬂuheus.xnlswp.crgfusdl/nlmf" xalngitnse"http://carabiniers.it,org/" xalns :soap="http://schesas. xalsoap. org/wsdl/soap/”
zlns s http:/am.nd.org/2001 /XML Schesa® xalns:soapl2a®http://schesas,xalsoap. org/usdl/soap12/*
mns:?tta-’http:uscmms.mhmp.oruusduhttp}‘ targetNauespaceahttp://carabinieri. it org/” xalnsiusdl="http://scheaas.x=lsoap.org/wsdl/ ™
tvidl:typesy
¢sischesa elesentFaraDafsulta®qualified® targethazespaces http://carablnler!.it.org/">
¢s:elenent ngas="BeginAlert™
<s:complexType
cSisequented
csralement alnDocurss™1® eaxOccursa™l” naze="message” typae"tns:lessage” /»
¢/5:5equenter
</sicocplexTypes
«/sielesnes
t3:cocplexType namsw"Message™s
<sisequences
¢s:element ninOccurs="9" maxOccurss™1" names*1d® types"sistring® />
¢sielesent sirOccursa®l™ maxOCIurss”1” nazes"Tizmestamp™ types™s:int*® />
“es:elemant cdnOCCurs="0" maxOccurse™1" names"Protocol” types“s:string™ />
es:elemant =infccurs="1" maxOccurss"1" names“Port” types~s:int™ />
¢sialesent alnOccurs=®0" maxOccurss"1™ names=uri® type="s:string” />
¢steleent oinOccursa®e” raxOcurss®l® nones~IpAddress® type="s:string® /»
¢sielecent mindccursa™@® saxDocurse™1™ nameés"Pardasters” types"s:string™ />
¢sielesant einOccursa®® maxOccursa™1” nzaies"CallbackUri™ types“s:istring” />

¢/ 15equence
</sicomplaxTypes
¢s:elerent nameeBeglndlertResponse”s
cs:corplaxTypes
tSIsaquences
<sielezent cinOccurss™l™ naxOccurss”1® nases"BeginalertResult® types~tns:Aesponse” />
¢/s:sequences
c/s:cenplexTypes
¢/s:ele=ant>
csrcoxpleaType nazes"Response™s
csisequancer
¢sielement ain0ccurss"1® saxOccurs»"1" namee"Result™ types"s:boolean” />
¢sielement alnOccursn™0® naxOccurss™1" names Description” types"s:string” />
¢/sisequencer
¢/s:cozplexTypas
¢/s :schemay
c/wsdlitypess
«wsdlinessage nameu“BeglnAlertSoapIn®s
usdlipart naces"parameters” elemante"tns:BeginAlert” /»
cfwidl:messages
twsdl inessage ndmem"BoginAlertSoapCut®s
<wsdlipart nacas*paraneters” element="tns:BeginAlertResponse” /»
cfusdl:nessages
thsdl iportType names"ErmesAlerterSoap™s
arsdlioperation nasee"DeginAlert™y
ewsdliinput message="tnsiBeginalertSoapIn® />
twsdl loutput message="tnsdeginalertSoapout® /»
¢/wsdl:operations
¢fwsdl:partTypes>
<usdlibinding namea”ErcesalerterSoap™ typea”tns:ErmesAlerterSoap”s
<soap:blnding transports"http://schemas.xalsoap.org/soap/http™ /»
«isdlioperation nazes"Boginalert™s
tsoapioperation soapActions®http://carabinieri.it.org/Bepinalert” style="docusent™ /3
awesdliinputs
csoap:body uses"literal® h
¢/wsdl:inputs
twsdltoutputs
t50ap:body uses*literal® /3
o/msd] ioutputs
¢/usdl:operations
«/usdl:bindings
cusdl:binding names"ErmesAlerterSoapi2™ types=tnsiErsesAlerterSoap™s
<s0apl2:binding transport="http://schesas,xulsodp.org/soap/http™ />
owsdl:ioperation nases"Beginalert™>
csoapl:operation scapActions"http://carabinieri,.it.orp/Beginalert” styles"docusent® />
cwsdliinputs
€502p12:body uses"literal” /»
¢/usdl:inputs
csdlioutputs
c<soapll:body usea~literal™ /»
</wsdl:cutputs
«/wsdl:operations
¢/wsdl:binaing>
«sdliservice naoe="ErmesaAlerter™
cusdliport name="ErzesAlerterSoap” bindinge"tns:ErsesAlerterSoap™s
<sodpraddress locaticn=“http://localhost:59105/Ernesalerter, asme® />
«/wsdliporss
ewsdliport nazes“ErcesalecterSoapl2™ bindings~tns:ErmesalerterSoapll®s
<s0apl2iaddress locations="http://localhost:59305/Eraesalerter.asax” />
</wsdliports
¢/wsdliservices
tMwsdl:definitions>

ErmesAlerterwsdl
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Disciplinare Tecnico 2019
Modulo di attivazione

SISTEMA DI VIDEO-ALLARME ANTIRAPINA

MODULO DI ATTIVAZIONE
Alla Questura di

Al Comando Provinciale dei Carabinieri di

il

Il sottoscritto nato a
residente in via n__, in qualita di
dell’esercizio commerciale C.F. - partita IVA
situato in via n.

COMUNICA
di voler attivare un dispositivo di video-allarme antirapina collegato con le Forze di Polizia in virtd del Protocollo d'intesa

siglato tra il Ministero dell'Interno e le Associazioni di categoria.
A tal proposito fornisce i recapiti telefonici di pronto contatto:

I. Sig. tel, cell, ;
2. Sig. tel. cell.
In caso di necessitd ed in assenza del sottoscritto, le chiavi dell'esercizio sono custodite dal Sig,
n tel./cell,

abitante in via

In merito all’installazione dell'impianto di video-allarme antirapina dichiara quanto segue:
P P q

a) di aver incaricato la societa
Allega la seguente documentazione:
1) Iscrizione alla camera di commercio della societa incaricata;
2) Dichiarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;

3) Indirizzo [P statico

(oppure)
con licenza rilasciata dalla Prefettura

b) di aver incaricato I’[stituto di vigilanza
di in data :

Allega la seguente documentazione:
1) Dichiarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;

2) Indirizzo P statico . ;
3) Recapiti telefonici di pronto contatto
Sig. tel. cell.

Il sottoscritto:
l dichiara - ai sensi del Regolamento (Ue) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 - di

essere stato informato che i dati personali contenuti nella presente dichiarazione saranno trattati, anche con strumenti

informatici, esclusivamente nell'ambito del procedimento per il quale la presente dichiarazione viene resa;
2. € a conoscenza del fatto che |'adesione al sistema di video-allarme antirapina non costituisce canale preferenziale e
)

che le Forze di polizia interverranno nel piil breve tempo possibile, compatibilmente con le risorse disponibili al momento
2a - conferma che I'impianto & stato realizzato secondo le istruzioni pubblicate all’indirizzo www.poliziadistato.it /XXXXX

2b - conferma che I'impianto ha ottenuto il Nulla Osta Tecnico dal Comando Generale dell’Anna dei Carabinieri per il
collegamento con le relative Centrali operative.

Luogo e data

IL RICHIEDENTE

il presente modulo polrd consegnato a mano e\o esser rasmesso via mail agli indiri=i reperibili sul sito istituzionale

(spazio riservato alle Forze di Polizia)
Codice unico d’identificazione assegnato all’apparato

Luogo e data
Gruppo Firma




